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Novy zakon o kyberbezpecénosti:
Osobni odpovédnost vedeni
a tvrdé sankce uz od listopadu!

Dne 4. srpna 2025 byl ve Sbirce zakonU publikovdn novy zdkon o kybernetické
bezpecnosti (,ZKB"), kterym se do ceského prava zavadsji pozadavky smérnice
NIS2. Novd pravidla budou G€innd od 1. listopadu.

Uginnosti ZKB se budou povinnosti v oblasti kyberbezpe&nosti nové vztahovat na
tisice subjekty, které doposud staly mimo regulatorni perimetr. Stejné jako kazdda
novd pravni Gprava bude i ZKB klast nové pozadavky a tim vytvéret zvySenou
odpovédnost pro manazery dot€enych spole€nosti.

Pripravili jsme pro Vdas proto shrnuti kli¢ovych bodd, na co je tfeba se pfipravit
Vv souvislosti s novou prévni Gpravou.

ZKB se uplatni, pokud Vase spoleénost (poskytovatel):

« poskytuje sluzbu vyznamnou pro zabezpeceni dllezitych €innosti nebo
pro bezpecnost v Ceské republice;

« v oblasti energetiky, zdravotnictvi, dopravy, vodohospoddrstvi, digitaini
infrastruktury, fizenych ICT sluZeb, infrastruktury finanénich trhd, bankovnictvi,
potravindfstvi, postovnich sluzeb, chemického primysly; a

+ je stfednim i velkym podnikem nebo je z jiného ddvodu vyznamny pro
zabezpeceni chrdnénych sluzeb.

1/ self-assessment a registrace:

« Kazdy poskytovatel, ktery spadne do plsobnosti zdkona, bude muset
provést viastni hodnoceni, na jehoz zdkladé se zarfadi do jedné ze dvou
kategorii dohledu — tzv. ,,essential entities” (vyééi rezim) nebo Jmportant
entities” (nizsi rezim).

Do 3 mésicl od Gginnosti ZKB pak musi provést formalni registraci u NUKIB
prostfednictvim elektronického formulare.
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Pozor: Chybné nebo zkreslené tdaje mohou byt také sankcionovény —
pokuta muize dos@hnout az 250 miliond KE!
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2/ Oprava internich predpist a zavedeni procesti

Poskytovatelé budou také muset:

« pfijmout novou politiku kybernetické bezpecnosti;

- vytvofit reqistr aktiv;

« upravit smlouvy s dodavateli s ohledem na pozadavek bezpecénosti fetézce;

« nastavit proces fizeni rizik a pravidelny audit souladu s novymi pravidly.

Dalsi povinnosti se tykaji Skoleni €lent vedeni a opatreni pro prevenci incidentd.

ZKB nové umozriuje NUKIB ulozit do¢asny zdkaz vykonu funkce Elena statutérniho
orgdnu. K tomu mUze dojit v pfipadé zdvazného nebo opakovaného poruseni

povinnosti — typicky pokud vedeni firmy nepfijme bezpe&nostni opatreni,
nerealizuje protiopatfeni NUKIB nebo nereaguije na incidenty.

Z&kaz pak trvé minimdiné 6 meésicl a je GEinny okamtzité.
Zvefejiuje se nejen v obchodnim rejstiiku, ale i na webu NUKIB.

Opatfeni tak bude mit nejen pravni, ale i vyrazny reputacni dopad.

Klicové Ihaty bé7i uz od prvniho dne U&innosti, tj. od 1. listopadu 2025.

Maximalni sankce dle ZKB:

« 0% 250 mil. K& nebo 2 % obratu (essential entities);

«  az175 mil. K& nebo 1,4 % obratu (important entities).

Self-assessment, registrace a nastaveni internich procesl vyzaduji koordinaci,
¢as a odbornou podporu. Neodklddejte tedy pripravu az na posledni chvili
- vyhnete se tak zbyte€nym sankcim a ochrdnite nejen vedeni, ale i reputaci firmy.

Pokud si nejste jisti, zda na vas nova regulace dopadd, nebo hledate pomoc
se zajisténim souladu s novymi pravidly, obratte se na nds.

N&s tym vam pomuze provést self-assessment, pfipravit interni dokumentaci
i nastavit potfebnd opatfeni v souladu s novou regulaci dle ZKB.
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