
Dne 4. srpna 2025 byl ve Sbírce zákonů publikován nový zákon o kybernetické 
bezpečnosti („ZKB“), kterým se do českého práva zavádějí požadavky směrnice 
NIS2. Nová pravidla budou účinná od 1. listopadu.

Účinností ZKB se budou povinnosti v oblasti kyberbezpečnosti nově vztahovat na 
tisíce subjektů, které doposud stály mimo regulatorní perimetr. Stejně jako každá 
nová právní úprava bude i ZKB klást nové požadavky a tím vytvářet zvýšenou 
odpovědnost pro manažery dotčených společností.

Připravili jsme pro Vás proto shrnutí klíčových bodů, na co je třeba se připravit 
v souvislosti s novou právní úpravou.

Týká se Vás nová regulace kyberbezpečnosti?
ZKB se uplatní, pokud Vaše společnost (poskytovatel):

•	 poskytuje službu významnou pro zabezpečení důležitých činností nebo  
pro bezpečnost v České republice;

•	 v oblasti energetiky, zdravotnictví, dopravy, vodohospodářství, digitální 
infrastruktury, řízených ICT služeb, infrastruktury finančních trhů, bankovnictví, 
potravinářství, poštovních služeb, chemického průmyslu; a

•	 je středním či velkým podnikem nebo je z jiného důvodu významný pro 
zabezpečení chráněných služeb.

Jaké povinnosti přináší ZKB?
1/ Self-assessment a registrace:

•	 Každý poskytovatel, který spadne do působnosti zákona, bude muset 
provést vlastní hodnocení, na jehož základě se zařadí do jedné ze dvou 
kategorií dohledu – tzv. „essential entities“ (vyšší režim) nebo „important 
entities“ (nižší režim).

•	 Do 3 měsíců od účinnosti ZKB pak musí provést formální registraci u NÚKIB 
prostřednictvím elektronického formuláře.

Pozor: Chybné nebo zkreslené údaje mohou být také sankcionovány –  
pokuta může dosáhnout až 250 milionů Kč!

Nový zákon o kyberbezpečnosti:
Osobní odpovědnost vedení 
a tvrdé sankce už od listopadu!
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2/ Úprava interních předpisů a zavedení procesů

Poskytovatelé budou také muset:

•	 přijmout novou politiku kybernetické bezpečnosti;

•	 vytvořit registr aktiv;

•	 upravit smlouvy s dodavateli s ohledem na požadavek bezpečnosti řetězce;

•	 nastavit proces řízení rizik a pravidelný audit souladu s novými pravidly.

Další povinnosti se týkají školení členů vedení a opatření pro prevenci incidentů.

Pozor – zákon zavádí i osobní odpovědnost vedení!
ZKB nově umožňuje NÚKIB uložit dočasný zákaz výkonu funkce člena statutárního 
orgánu. K tomu může dojít v případě závažného nebo opakovaného porušení 
povinností – typicky pokud vedení firmy nepřijme bezpečnostní opatření, 
nerealizuje protiopatření NÚKIB nebo nereaguje na incidenty.

Zákaz pak trvá minimálně 6 měsíců a je účinný okamžitě.  
Zveřejňuje se nejen v obchodním rejstříku, ale i na webu NÚKIB.

Opatření tak bude mít nejen právní, ale i výrazný reputační dopad.

Doporučujeme se začít připravovat ihned!
Klíčové lhůty běží už od prvního dne účinnosti, tj. od 1. listopadu 2025.

Maximální sankce dle ZKB:

•	 až 250 mil. Kč nebo 2 % obratu (essential entities);

•	 až 175 mil. Kč nebo 1,4 % obratu (important entities).

Self-assessment, registrace a nastavení interních procesů vyžadují koordinaci, 
čas a odbornou podporu. Neodkládejte tedy přípravu až na poslední chvíli 
– vyhnete se tak zbytečným sankcím a ochráníte nejen vedení, ale i reputaci firmy.

Na koho se obrátit?
Pokud si nejste jisti, zda na vás nová regulace dopadá, nebo hledáte pomoc  
se zajištěním souladu s novými pravidly, obraťte se na nás.

Náš tým vám pomůže provést self-assessment, připravit interní dokumentaci 
i nastavit potřebná opatření v souladu s novou regulací dle ZKB.
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